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1. AMAC VE KAPSAM

Isbu kisisel verilerin islenmesi saklanmasi ve imha politikasi (“Politika”), 6698 Sayili Kisisel
Verilerin Korunmasi Kanunu’nda ("KVKK"” ya da “"Kanun”) yer alan 4., 5., 6., 10., 11., 12. ve 13.
Maddesi ve Kanun’un ikincil dizenlemesini teskil eden Kisisel Verilerin Silinmesi, Yok Edilmesi veya
Anonim Hale Getirilmesi Hakkinda Yonetmelik (“Yonetmelik”) uyarinca yiktumlullklerimizi yerine
getirmek ve veri sahiplerini kisgisel verilerinin islendikleri amag igin gerekli olan azami saklama
stresinin belirlenmesi esaslar ile silme, yok etme ve anonim hale getirme siregleri hakkinda
bilgilendirmek ve sirket tarafindan bu amacla alinmasi gerekeli idari ve teknik tedbirleri belirleme
amaciyla veri sorumlusu sifatiyla Polat Enerji Yatirnmlari Anonim Sirketi ve Istirakleri (“Sirket”)

tarafindan hazirlanmistir.

BU POLITIKA METNINDE YER ALAN TUM ICERIKLERIN, BIREYSEL KULLANIM DISINDA
KISMEN YA DA TAMAMEN KOPYALANMASI, COGALTILMASI, KULLANILMASI,
YAYIMLANMASI VE DAGITILMASI YASAKTIR. BU YASAGA UYMAYANLAR HAKKINDA 5846
SAYILI FIKIR VE SANAT ESERLERI KANUNU UYARINCA YASAL ISLEM YAPILACAKTIR.

Isbu Politika; misterilerin, potansiyel misterilerin, calisanlarin, calisan adaylarinin, Sirket
hissedarlarinin, Sirket yetkililerinin, ziyaretcilerin, is birligi icinde olunan kurumlarin calisanlari,
hissedarlan ve vyetkililerinin ve Uglncld kisilerin otomatik olan ya da herhangi bir veri kayit
sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla islenen tim kisisel verilerine iliskindir.
Istatistiki de§erlendirmeler veya calismalar icin elde edilen kisisel veri icermeyen veriler gibi anonim
hale gelmis ve tanimlanamayan veriler ile tlzel Kisilere iliskin veriler kisisel veri olarak kabul

edilmemekte olup isbu Politika’ya tabi degildir.

2. SORUMLULUK VE DAGITIM
Isbu Politika Polat Enerji Yatinmlari A.S. ("Polat Enerji”) tarafindan diizenlenerek 07/09/2022

tarihli ve 2022/23 no’lu Yénetim Kurulu karariyla yururlige girmistir. Politika, Polat Enerji ve
Istiraklerinin internet sitesinde yayimlanabilmekte ve kisisel veri sahiplerinin talebi tzerine ilgili

kisilerin erisimine sunulmaktadir.

Isbu Politika’nin uygulanmasindan ve giincellestiriimesinden Sirket kisisel verileri koruma komitesi
sorumludur. Uygulamadan yararlanacak tum ilgililere elektronik duyuru ve dagitimin
yapilmasindan, orijinal dokiimanlarin muhafaza edilmesinden, dedisiklik, dliizeltme yapilmasindan

ya da iptal edilmesinden Kalite ve Cevre Sistemleri Birimi sorumludur.
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3. TANIMLAR

Isbu Politika’da aksi belirtiimedikce, asagdida siralanan terimler kendilerine karsilarinda verilen

anlamlari haizdir:

Terim

Acik Riza

1Ilgili Kullanici

imha

isletme

Istirak

Kanun ya da
KVKK

Kayit Ortami

Kisisel Veri

Kigisel Veri

isleme Envanteri

Tanim

Belirli bir konuya iliskin, bilgilendiriimeye dayanan ve 06zgir iradeyle

aciklanan riza.

Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden
sorumlu olan Kkisi ya da birim haric olmak Uzere veri sorumlusu
organizasyonu igerisinde veya veri sorumlusundan aldigi yetki ve talimat

dogrultusunda kisisel verileri isleyen kisilerdir.
Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.

Polat Enerji ve Istirakleri tarafindan isletilmekte olan Merkez Ofis disindaki
santraller ile gelistiriimekte olan projelerin bulundugu yerlerdeki isyeri.
Poyraz Yenilenebilir Enerji Uretim A.S., Doruk Enerji Elektrik Uretim A.S.,
Soma Eneriji Elektrik Uretim A.S., Sua Elektrik Uretim A.S., Al-Yel Elektrik
Uretim A.S., Giinesli Enerji Elektrik Uretim A.S., Erguvan Eneriji Elektrik
Uretim A.S .'yi ifade etmektedir.

6698 Sayil Kisisel Verilerin Korunmasi Kanunu.

Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla islenen Kisisel

Verilerin bulundugu her tlrlG elektronik ve fiziksel ortam.

Bu kapsamda elektronik ortam Kisisel Veriler'in elektronik aygitlar ile
olusturulabildigi, okunabildigi, dedistirilebildigi ve yazilabildigi ortamlari;
elektronik olmayan ortam ise elektronik ortamlarin disinda kalan tim

yazili, basili, gérsel vb. diger ortamlari ifade eder.
Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tirll bilgi

Veri sorumlularinin is slireglerine bagh olarak gerceklestirmekte olduklari
kisisel verileri igsleme faaliyetlerini; kisisel verileri isleme amaglar ve
hukuki sebebi, veri kategorisi, aktarilan alici grubu ve veri konusu Kkisi

grubuyla iliskilendirerek olusturduklar ve kisisel verilerin islendikleri
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Kisisel Verilerin

Islenmesi

Kisisel Verilerin
Anonim Hale

Getirilmesi

Kisisel Verilerin

Silinmesi

Kigisel Verilerin
Yok Edilmesi

Komite

KVK Kurulu /

Kurul
KVK Kurumu

Merkez Ofis

Ozel Nitelikli
Kigisel Veri

Periyodik Imha

amaclar icin gerekli olan azami muhafaza edilme siiresini, yabanci tlkelere
aktarimi o6ngoérilen kisisel verileri ve veri givenligine iliskin alinan

tedbirleri aciklayarak detaylandirdiklar envanter

Kisisel Verilerin tamamen veya kismen otomatik olan ya da herhangi bir
veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla
elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistirilmesi, yeniden dizenlenmesi, acgiklanmasi, aktarilmasi,
devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da
kullanilmasinin engellenmesi gibi veriler tizerinde gergeklestirilen her ttrli

islem

Kisisel Verilerin, baska verilerle eslestirilerek dahi hicbir surette kimligi
belirli veya belirlenebilir bir gercek kisiyle iliskilendiriiemeyecek hale

getirilmesi

Kisisel Verilerin silinmesi; kisisel verilerin Ilgili Kullanicilar igin higbir

sekilde erisilemez ve tekrar kullanilamaz hale getirilmesi

Kisisel verilerin hig kimse tarafindan higbir sekilde erisilemez, geri

getirilemez ve tekrar kullanilamaz héale getirilmesi islemi
Kisisel Verileri Koruma Komitesi

Kigisel Verileri Koruma Kurulu

Kisisel Verileri Koruma Kurumu

Polat Enerji ve Istirakleri’nin kayith adreslerinin de bulundugu Merkez ofis

olarak kullanilan isyeri

Kisilerin irki, etnik kdkeni, siyasi dislncesi, felsefi inanci, dini, mezhebi
veya dider inancglari, kilik ve kiyafeti, dernek, vakif ya da sendika uyeligi,
saghgi, cinsel hayati, ceza mahk({miyeti ve guvenlik tedbirleriyle ilgili

veriler ile biyometrik ve genetik veriler

Kanun’da yer alan Kisisel Verilerin Islenme sartlarinin tamaminin ortadan

kalkmasi durumunda Politika’da belirtilen ve tekrar eden araliklarla
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kendiliginden gerceklestirilecek silme, yok etme veya anonim hale getirme
islemi
Veri Sahibi / Kisisel Verisi islenen gergek Kisi
ilgili Kisi

Veri Sorumlusu Kisisel Verilerin Isleme amaclarini ve vasitalarini belirleyen, veri kayit

sisteminin kurulmasindan ve yénetilmesinden sorumlu olan gercek veya

tazel kisi
Veri Kayit Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemi
Sistemi
Yoénetmelik Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Hakkinda Yonetmelik
UYGULAMA
4.1. Ilkeler

Sirketimiz tarafindan Kisisel Verilerin Islenmesi, saklanmasi ve imhasi'nda asadida yer alan

ilkeler cercevesinde hareket edilmektedir:

Sirketimiz, Kisisel Verilerin islenmesi’'nde hukuksal diizenlemelerle getirilen ilkeler ile
genel glven ve dlristlik kuralina uygun hareket etmektedir. Bu kapsamda Sirketimiz,
Kisisel Verilerin Islenmesi'nde orantililik gerekliliklerini dikkate almakta ve Kisisel
Verileri belirlenen amaclarin gercgeklestirilmesine elverisli bir bicimde islemekte,
amacin gergeklestiriimesiyle ilgili olmayan veya ihtiyag duyulmayan Kisisel Verilerin

Islenmesi’nden kacinmakta ve Kisisel Verileri amacin geregdi disinda kullanmamaktadir.

Sirketimiz, Kanun‘un 10. maddesine uygun olarak, Kisisel Verilerin elde edilmesi
sirasinda Kisisel Veri Sahiplerini aydinlatmaktadir. Bu kapsamda Sirket, Veri
Sorumlusu’na iliskin tanitici bilgiler, Kisisel Verilerin hangi amacgla islenecedi, islenen
Kisisel Verilerin kimlere ve hangi amacla aktarilabilecegi, Kisisel Veri toplamanin
yontemi ve hukuki sebebi ile Kisisel Veri sahibinin sahip oldugu haklari konusunda
aydinlatma yapmaktadir. Toplu aydinlatma yodntemi  Sirket blnyesinde

kullaniimamaktadir.
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4.2,

Kisisel Verilerin Silinmesi, Yok Edilmesi ve Anonim Hale Getirilmesi'nde Kanun’un
4. maddesinde sayilan ilkelerl ile Kanun‘un 12. maddesi kapsaminda alinmasi gereken
ve isbu Politika’nin 10.II. maddesinde belirtilen teknik ve idari tedbirlere, ilgili mevzuat
hiklimlerine, Kurul kararlarina ve isbu Politika’ya tamamen uygun hareket

edilmektedir.

Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi'yle ilgili yapilan
tim islemler Sirket tarafindan kayit altina alinmakta ve s6z konusu kayitlar, diger

hukuki yakumlultkler harig olmak Uzere en az 3 (U¢) yil stireyle saklanmaktadir.

Kurul tarafindan aksine bir karar alinmadikga, Kisisel Verileri kendiliginden silme, yok
etme veya anonim héle getirme yéntemlerinden uygun olani tarafimizca secgilmektedir.

Ancak, Ilgili Kisi’'nin talebi halinde uygun ydntem gerekgesi aciklanarak secilecektir.

Sirketimiz, Kisisel Veri sahiplerinin haklarinin dederlendirilmesi ve Kisisel Veri
sahiplerine gereken bilgilendirmenin yapilmasi icin Kanun‘un 13. maddesine uygun

olarak hareket etmektedir.

Sirket, calisanlarin ise alinma slireglerinde imzalanacak is sozlesmelerinde gizlilige ve
veri glvenligine iliskin olarak hikimler belirlemistir ve calisanlardan bu hikimlere
uymasini istemektedir. Calisanlar, Kisisel Verilerin korunmasi hukuku ve bu hukuka
uygun olarak gerekli 6nlemlerin alinmasi konusunda dlizenli olarak bilgilendirilmekte

ve egitilmektedir.

Sirket, olagan faaliyetinin icrasi kapsaminda 3. Kisi ve kurumlar ile imzalanan /
muizakere edilen soOzlesmelere Kisisel Verilerin korunmasina ve gizlilige iliskin
hikimlere yer vermekte olup is ortaklarina, 6zellikle alt isveren / taseronlara da ayni

hikimlere ilgili sozlesmelerde yer verme yukimlaligu getirebilmektedir.

Kisisel Verilere erisim yetkileri sinirlandirlmakta, yetkiler yilda bir defa dizenli olarak

Komite tarafindan gézden gecirilmektedir.

Isleme, Saklama ve Imhayi Gerektiren Sebeplere iliskin Aciklamalar

Veri Sahiplerine ait Kisisel Veriler, Sirket tarafindan o&zellikle (i) ticari faaliyetlerin
surdiarulebilmesi; (ii) hukuki yukdmlultklerin yerine getirilebilmesi; (iii) calisan

haklarinin ve vyan haklarinin planlanmasi ve ifasi ile (iv) musteri iligkilerinin

1 Bu ilkeler Kanun'da su sekilde siralanmaktadir: (i) hukuk ve diiriistlik kurallarina uygun olma; (ii) dogru ve gerektiginde giincel olma; (iii)
belirli, agik ve mesru amaglar igin islenme; (iv) islendikleri amagla baglantili, sinirli ve 6lglli olma ve (v) ilgili mevzuatta 6ngérilen veya
islendikleri amag igin gerekli olan siire kadar muhafaza edilme.
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yOnetilebilmesi amaciyla islenmekte ve isbu Politika‘da sayilan fiziki ya da elektronik

ortamlarda glvenli bir bicimde KVKK ve dider ilgili mevzuatta belirtilen sinirlar

cercevesinde saklanmakta ve imha edilmektedir.

Sirket, asagidaki amaglarda Kisisel Verileri isleyebilir:

1.

Sirket stratejilerinin belirlenmesi ve uygulanmasi ile Sirket insan kaynaklari

politikalarinin yiritidlmesinin temin edilmesi.

Sirket, insan kaynaklari politikalarinin ve prosedurlerinin ylritilmesinin temini
amaci dodgrultusunda, Sirket insan kaynaklari politikalarina ve prosedirlerine
uygun sekilde Sirket'te ya da sirketler toplulugu blinyesindeki diger sirketlerdeki
aclk pozisyonlara uygun personel temini, insan kaynaklari operasyonlarinin
yuritilmesi ve Is Saghgi ve Givenligi cercevesinde yikimliliklerin yerine

getirilmesi ve gerekli tedbirlerin alinmasi.

Sirket tarafindan sunulan hizmetlerin ilgili is birimleri tarafindan yerine getirilmesi
dodrultusunda, Sirket tarafindan vylritilen badgimsiz denetim, muhasebe
hizmetleri ve danismanlik, vb. hizmetlerin ifasi ile kurumsal yénetim faaliyetlerinin

planlanmasi ve icrasi.

Sirket ve Sirket ile is iliskisi icerisinde olan kisilerin hukuki ve ticari givenliginin
temini igin yUritalen iletisime yonelik idari operasyonlar, risk yonetimi ve kalite

kontrol amaclari.

Iliski yénetimi, hesap yonetimi, i¢ finansal raporlama, bilgi teknolojileri

hizmetlerinin saglanmasi.

Sirketin ticari ve is stratejilerinin belirlenmesi ve uygulanmasi amaci
dogrultusunda yuritilen slregleri ve operasyonlari, iletisim pazar arastirmasi ve

sosyal sorumluluk aktiviteleri, satin alma operasyonlarinin yaratilmesi.

Ic Denetim Bélimii tarafindan hazirlanan ve Yénetim Kurulu tarafindan onaylanan
Yillik Denetim Plani'na ve i¢ Denetim Bélimii’'niin gérev ve sorumluluklar arasinda

yer alan diger konulara istinaden i¢ denetim slreglerinin yuriatilmesi
Is yeri giivenliginin saglanmasi ve ilk yardim faaliyetlerinin icrasi.

Sirket tarafindan Sirket etkinlikleri / faaliyetlerinde elde edilen Kisisel Veri'lerin
pazarlama ve reklam faaliyetlerinin geredi olarak Sirket sosyal medya ag ve

hesaplarinda paylasiimasi.
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10. Sirket tarafindan ylritilen sosyal sorumluluk, risk ve firsat yonetimi ile gevresel,

11.

12,

13.

sosyal ve kurumsal yonetisim faaliyetlerinde kullanilmasi amaciyla islenmesi

Sirket faaliyetlerinin yerine getirilmesi amaciyla galisanlar ve/veya Uglnci kisilerle

imzalanan sézlesmelerden kaynaklanan ytkamliltklerin ifasi.
Bir hakkin tesisi, kullanilmasi veya korunmasi amaciyla islenmesi.

Herhangi bir hukuki yliktmlaligln yerine getiriimesi amaciyla islenmesi.

Saklamayi gerektiren sebepler asagidaki gibidir:

1.

Kisisel Verilerin s6zlesmelerin kurulmasi ve ifasi ile dogrudan dogruya ilgili olmasi

nedeniyle saklanmasi.

Kisisel Verilerin bir hakkin tesisi, kullanilmasi veya korunmasi amaciyla

saklanmasi.

Kigisel Verilerin kigilerin temel hak ve 6zgurliklerine zarar vermemek kaydiyla

Sirket’in mesru menfaatleri icin saklanmasinin zorunlu olmasi.

Kisisel Verilerin Sirket’in herhangi bir hukuki yUkimlGligini yerine getirmesi

amaciyla saklanmasi.
Mevzuatta, Kisisel Verilerin saklanmasinin acikca éngorilmesi.

Veri Sahiplerinin Acik Riza’sinin alinmasini gerektiren saklama faaliyetleri

acisindan Veri Sahiplerinin Agik Riza’sinin bulunmasi.

Yonetmelik uyarinca, asadida sayilan durumlarda Veri Sahiplerine ait Kisisel Veriler,

Sirket tarafindan kendiliginden ya da talep Uzerine silinir, yok edilir veya anonim hale

getirilir:

1.

Kisisel Verilerin Islenmesi'ne veya saklanmasina esas teskil eden ilgili mevzuat

hiktUmlerinin dedistiriimesi veya yururlikten kaldiriimasi.

Kisisel Verilerin Islenmesi'ni veya saklanmasini gerektiren amacin ortadan

kalkmasi.

Kanun’un 5. ve 6. maddelerindeki Kisisel Verilerin islenmesi’ni gerektiren sartlarin

ortadan kalkmasi.

Kisisel Verileri islemenin sadece Acik Riza sartina istinaden gergeklestigi hallerde,

Ilgili Kisi'nin rizasini geri almasi.




Dokiiman Adi gfh'tslig\slf” Isleme Saklama ve Imha | 5\ iiman No PE.HUK.PL.A.01

% . Direktorlik Hukuk Yurirliik Tarihi 07.09.2022
7ﬁ Boliim Hukuk Revizyon No 02
POLAT Birim - Revizyon Tarihi 06.02.2023
Dokiiman Grubu Politika Sayfa No 9/ 28

5. Ilgili Kisi’nin, Kanun’un 11. maddesinin (e) ve (f) bentlerindeki haklari cercevesinde
Kisisel Verilerinin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi'ne iliskin
yaptigi bagvurunun Veri Sorumlusu tarafindan kabul edilmesi.

6. Veri Sorumlusunun, Ilgili Kisi tarafindan Kisisel Verilerinin Silinmesi, Yok Edilmesi
veya Anonim Hale Getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi,
verdigi cevabin yetersiz bulunmasi veya Kanun’da 6ngoérilen sire icinde cevap
vermemesi hallerinde, Kurul'a sikayette bulunulmasi ve bu talebin Kurul tarafindan
uygun bulunmasi.

7. Kisisel Verilerin saklanmasini gerektiren azami stirenin gegmis olmasina ragmen,
Kisisel Verileri daha uzun sire saklamay! hakli kilacak herhangi bir sartin mevcut
olmamasi.

4.3. Kisisel Verilerin Kategorizasyonu

Sirket bilinyesinde; Sirketin mesru ve hukuka uygun Kisisel Veri Isleme amaclarn
dogrultusunda, Kanun’un 5. Maddesi’'nde belirtilen Kisisel Veri isleme sartlarindan bir veya
birkacina dayali ve sinirh olarak, basta Kisisel Verilerin islenmesine iliskin 4. maddede
belirtilen temel ilkeler olmak Ulzere Kanun’da belirtilen genel ilkelere ve Kanun’da
didzenlenen bitin ydkiamliliklere uyularak ve isbu Politika kapsamindaki stjelerle sinirh
olarak asadida belirtilen kategorilerdeki Kisisel Veriler, Kanun’un 10. Maddesi uyarinca Ilgili

Kisiler bilgilendirilmek suretiyle islenmektedir:

> Kimlik: Ad-Soyad, T.C. kimlik numarasi, uyruk bilgisi, anne adi-baba adi, annenin
evlenmeden 6nceki soyadi, medeni hal, dogum yeri, dogum tarihi, cinsiyet ntfus ciizdani
seri — sira no, ve imza bilgileri.

> Iletisim: Telefon numarasi (is, ev ve cep telefonu), adres (is ve ev adresi), e-mail adresi
(kisisel e-mail adresi ve kurumsal e-mail adresi), faks numarasi, IP adresi, kayitl
elektronik posta adresi (KEP), gibi bilgiler.

> Lokasyon: Bulunulan yerin konum bilgisi, ara¢ takip sistemi ile elde edilen konum
bilgileri, seyahat verileri, ugak bileti ve otel rezervasyonlari gibi bilgiler.

> Ozliik: Sirket ile calisma iliskisi icerisinde olan gercek kisilerin &zliik haklarinin
olusmasina temel olacak bilgilerin elde edilmesine y6nelik islenen bordro bilgileri, disiplin
sorusturmalarina iligskin bilgiler, ise giris belgesi kayitlari, mal bildirimi belgeleri, 6zgegmis
bilgileri, performans dederlendirme raporlari, izin bilgileri de dahil fakat bunlarla sinirh

olmamak lzere her tirll kisisel veri.
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> Hukuki Islem: Adli sicil kayitlari, Adli makamlarla yazismalardaki bilgiler (Ozel Nitelikli
Kisisel Veri teskil etmekte olup isbu Politika’da yer alan ilgili tedbirler uygulanmaktadir),
dava dosyasindaki bilgiler vb.
> Miisteri Islem: Fatura, senet, cek bilgileri, talep bilgisi, siparis vb.
> Islem Giivenligi: IP adresi bilgileri, internet sitesi giris cikis bilgileri, sifre ve parola
bilgileri, vb.
> Risk Yonetimi: Ticari, teknik, idari ve hukuki risklerin ydnetilmesi igin islenen bilgiler,
vb.
> Fiziksel Mekan Giivenligi: Fiziksel mekana giriste ve fiziksel mekanin igerisinde kalis
sirasinda alinan kayitlar ve belgelere iliskin kisisel veriler, kamera kayitlari vb.
> Finansal bilgiler: Kisisel Veri Sahibi ile kurmus oldugu hukuki iliskinin tipine gore
yaratilan her tirll finansal sonucu gdsteren bilgi, belge ve kayitlara iliskin islenen kisisel
veriler ile banka hesap numarasi, IBAN numarasi, finansal profil, malvarligi verisi, gelir
bilgisi, sigorta prim bilgileri, maas haciz bilgisi gibi veriler.
> Gorsel ve Isitsel Kayitlar: Fotograf, video ve ses kaydi ile kamera kayitlari.
> Mesleki Deneyim: Diploma bilgileri, gidilen kurslar, meslek ici egitim bilgileri,
sertifikalar, transkript bilgileri, vb.
> Pazarlama: Alisveris gegcmisi bilgileri, cerez kayitlan vb.
> Saghk Bilgileri: Vicut 1sisi 6lcimi, kronik rahatsizlik bilgisi, varsa salgin hastaliga dair
belirtiler, mevcut, salgin hastaliklara iliskin asi bilgileri de dahil olmak Gzere her tarli
salgin hastaligin tespitine iliskin islenebilecek her tirli saghk verisi, hemogram, akciger
filmleri, ates, okslrik, solunum yolu rahatsizliklarina iliskin tibbi saglik verileri, varsa
kronik rahatsizliga iliskin bilgiler de dahil diger tim veriler ile engellilik durumuna ait
bilgiler, Covid-19 asi bilgileri, kan grubu bilgisi, kisisel saglk bilgileri, kullanilan cihaz ve
protez bilgileri, vb.
> Diger Ozel Nitelikli Kisisel Veriler / Kisisel Veriler: felsefi ve dini inanglara
iliskin bilgiler eski kimlik kartlarinda mevcut oldugu igin islenebilmektedir. Ozel
Nitelikli Kisisel Veri ihtiva ettiginden ilgili kisimlar sorumlu birim tarafindan imha
edilmektedir. Ayni sekilde yasal yukamltlldklerin yerine getirilmesi amaciyla medeni

hal bilgisi de islenebilmektedir.

4.4. Kisisel Verilerin Islenmesi
Kisisel Veriler, ancak Kanun’un 5/2 fikrasinda ve diger kanunlarda éngérilen hallerde veya
Kanun’un 5/1 fikrasi uyarinca kisinin Acik Rizasiyla islemektedir. Acik Riza disinda, asadida

yazan diger sartlardan birinin veya daha fazlasinin varligi durumunda da Kisisel Veriler
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islenebilir. Buna gore; asadidaki bentlerde yazan diger sartlardan birinin ve/veya birkaginin

varhdi halinde de Kisisel Veriler Sirketimiz tarafindan islenebilmektedir:

a.
b.

@ =0 a

Kanunlarda agikga 6ngortlmesi.

Fiili imkansizlik nedeniyle rizasini aciklayamayacak durumda bulunan veya rizasina
hukuki gegerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayati veya beden
bitlinligunin korunmasi igin zorunlu olmasi.

Bir sOzlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla,
st6zlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi.

Veri Sorumlusunun hukuki yukimltligini yerine getirebilmesi igin zorunlu olmasi.
Ilgili Kisinin kendisi tarafindan alenilestirilmis olmasi.

Bir hakkin tesisi, kullanilmasi veya korunmasi igin veri islemenin zorunlu olmasi.

Ilgili Kisinin temel hak ve dzglrliklerine zarar vermemek kaydiyla, veri sorumlusunun

mesru menfaatleri igin veri islenmesinin zorunlu olmasi.

Kanun ile “6zel nitelikli” olarak belirlenen Kisisel Verilerin Islenmesi'nde Kanun’da, ikincil

mevzuat dizenlemelerinde ve badlayicl nitelikteki KVK Kurulu kararlarinda 6ngorilen

diizenlemelere hassasiyetle uygun davranilmaktadir. Sirket tarafindan; Ozel Nitelikli Kisisel

Veriler, “Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi Gereken
Yeterli Onlemler” ile ilgili KVK Kurulu’nun 31.01.2018 tarihli ve 2018/10 Sayili Karan ile

belirlenen yeterli 6nlemlerin alinmasi kaydiyla asagidaki durumlarda islenmektedir:

Kisisel Veri Sahibinin Agik Rizasi var ise veya

Kisisel Veri Sahibinin Acik Rizasi yok ise;

Kisisel Veri Sahibinin saghi§i ve cinsel hayati disindaki Ozel Nitelikli Kisisel Veriler,

kanunlarda 6ngoériilen hallerde,

Kisisel Veri Sahibinin saglidina ve cinsel hayatina iliskin Ozel Nitelikli Kisisel Verileri ise
ancak kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yuruttlmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yénetimi
amaciyla, sir saklama yUkUimlilaga altinda bulunan kisiler veya yetkili kurum ve

kuruluglar tarafindan islenmektedir.

4.5. Kisisel Verilerin Aktarilmasi

Sirket, hukuka uygun olan Kisisel Veri Isleme amaclari dogrultusunda gerekli giivenlik
énlemlerini alarak Kisisel Veri Sahibi'nin Kisisel Verilerini ve Ozel Nitelikli Kisisel Verilerini
Gglincl kisilere (Uclincl kisi sirketlere, Gglinci gercek kisilere, istiraklere, hissedarlara,

grup sirketlerine, yetkili kamu kurum ve kuruluslarina, is ortaklarina, danismanlara,
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banka ve finans kuruluslarina ve Sirket nezdinde kullanilan yazilim ve donanimlarin

Ureticileri, ithalatgilan ve/veya distribltorlerine) aktarabilmektedir. Sirket bu dogrultuda

Kanun’un 8. maddesinde 6ngérilen dizenlemelere uygun hareket etmektedir.

Kisisel Veri Sahibi'nin Acgik Rizasi olmasa dahi asadida belirtilen sartlardan bir ya da

birkaginin mevcut olmasi halinde Sirket tarafindan gerekli 6zen gésterilerek ve Kurul

tarafindan 6ngoérilen yéntemler de dahil gerekli tiim glivenlik dnlemleri alinarak Kisisel

Veriler Gglinci kisilere aktarilabilecektir.

1. Kigisel Verilerin aktarnilmasina iliskin ilgili faaliyetlerin kanunlarda agikca
Ongorulmesi,

2. Kisisel Verilerin Sirket tarafindan aktariimasinin bir sézlesmenin kurulmasi veya
ifasiyla dogrudan dogruya ilgili ve gerekli olmasi,

3. Kisisel verilerin aktarilmasinin Sirket’in hukuki yakimltligind yerine getirebilmesi
icin zorunlu olmasi,

4. Kisisel Verilerin Veri Sahibi tarafindan alenilestirilmis olmasi sartiyla, alenilestirme
amaciyla sinirli bir sekilde Sirket tarafindan aktariimasi,

5. Kisisel Verilerin Sirket tarafindan aktarilmasinin Sirket’in veya Veri Sahibinin veya
UglUnci kisilerin haklarinin tesisi, kullaniimasi veya korunmasi igin zorunlu olmasi,

6. Veri Sahibinin temel hak ve 6zgirliklerine zarar vermemek kaydiyla Sirket mesru
menfaatleri icin kisisel veri aktarimi faaliyetinde bulunulmasinin zorunlu olmasi,

7. Fiili imkansizlik nedeniyle rizasini aciklayamayacak durumda bulunan veya rizasina

hukuki gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayati veya

beden bitinligint korumasi icin zorunlu olmasi.

Yukarida belirtilenlere ek olarak Kisisel Veriler, Kurul tarafindan yeterli korumaya
sahip oldudgu ilan edilen yabanci Ulkelere yukaridaki sartlardan herhangi birinin
varlidi halinde aktarilabilecektir. Yeterli korumanin bulunmamasi durumunda ise
mevzuatta 6ngorilen veri aktarim sartlar dogrultusunda Turkiye'deki ve ilgili
yabanci Ulkedeki Veri Sorumlularinin yeterli bir korumayi yazili olarak taahhat ettigi

ve Kurul’un izninin bulundugu yabanci Ulkelere aktarilabilecektir.
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4.6. Kisisel Verilerin Saklanmasi ve imhasi

4.6.1 Saklama ve imha Siireleri

1. Sirket tarafindan KVKK ve diger ilgili mevzuat hikimlerine uygun olarak elde edilen

Kisisel Verilerin saklama ve Imha siirelerinin tespitinde asadida sirasiyla belirtilen

Olgltlerden yararlanilmaktadir:

Mevzuatta s6z konusu Kisisel Veri‘nin saklanmasina iliskin olarak bir sire

6ngorilmas ise bu slireye uyulur. Bu sirenin sona ermesiyle Kisisel Veri hakkinda

asagida (b) bendi kapsaminda islem yapilir.

Kisisel Veri'nin saklanmasina iliskin olarak mevzuatta 6ngoérilen slrenin sona

ermesi veya ilgili mevzuatta s6z konusu verinin saklanmasina iliskin olarak

herhangi bir stire 6ngérilmemis olmasi durumunda sirasiyla:

Kisisel Veriler, KVKK'nin 6. maddesinde yer alan tanim uyarinca Kisisel Veriler
ve Ozel Nitelikli Kisisel Veriler olarak siniflandirmaya tabi tutulur. Ozel nitelikte
oldugu tespit edilen tim Kisisel Veriler Imha edilir. S6z konusu verilerin
Imhasi'nda uygulanacak yéntem, verinin niteli§i ve saklanmasinin Sirket

nezdindeki 6nem derecesine goére belirlenir.

Kigisel Veri‘nin saklanmasinin KVKK'nin 4. maddesinde belirtilen ilkelere
uygunlugu (6rnedin verinin saklanmasinda Sirket’in mesru bir amacinin olup
olmadigi) sorgulanir. Saklanmasinin KVKK’nin 4. maddesinde yer alan ilkelere
aykirilik teskil edebilecedi tespit edilen veriler silinir, yok edilir ya da anonim

héale getirilir.

Kisisel Veri'nin saklanmasinin KVKK’'nin 5. ve 6. maddelerinde 6ngoérilmuis olan
istisnalardan hangisi/hangileri kapsaminda dederlendirilebilecegi tespit edilir.
Tespit edilen istisnalar ¢ercevesinde verilerin saklanmasi gereken makul siireler
tespit edilir. S6z konusu strelerin sona ermesi halinde veriler silinir, yok edilir

ya da anonim hale getirilir.

2. Sirket tarafindan tespit edilen saklama, Imha ve Periyodik imha sirelerine, isbu
Politika’nin PE.HUK.LS.A.05 KVKK Veri Saklama ve Imha Sureleri Listesi ekinden

ulasabilirsiniz.

3. Saklama stiresi dolan Kisisel Veriler, isbu Politika'nin PE.HUK.LS.A.05 KVKK Veri Saklama

ve Imha Siireleri Listesi ekinde yer alan Imha sireleri gercevesinde, 1 (bir) yillik

periyodlarda isbu Politika’da yer verilen usullere uygun olarak imha edilir.
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4. Kisisel Verilerin Silinmesi, Yok Edilmesi ve Anonim Hale Getirilmesi‘yle ilgili yapilan bitiin

4.6.2 Kisisel Verilerin Sirket Tarafindan Saklanmasi ve iImhasi Usulleri

4.6.2.1.

4.6.2.2.

Uzere en az 3 (ug) yil stireyle saklanir.

Kayit Ortamlarni

islemler kayit altina alinir ve s6z konusu kayitlar, diger hukuki ytktmlalakler harig olmak

Veri Sahiplerine ait Kisisel Veriler, Sirket tarafindan asagidaki listelenen ortamlarda basta

KVKK hikimleri olmak Gzere ilgili mevzuata uygun olarak ve uluslararasi veri giavenligi

prensipleri gercevesinde glvenli bir sekilde saklanmaktadir:

Elektronik ortamlar:

EXCHANGE SERVER
BORDRO PROGRAMI
ERP YAZILIMI

FILE SERVER

DHCP

DC

DC 2

CHECKPOINT FIREWALL
COSLAT

Donanimlar:

Sunucular

Bilgisayarlar (Notebook - Desktop)
Cep telefonlan

Kamera kayit cihazlari (NVR - DVR )
Harici Diskler, NAS Cihazlar

USB Bellek, CD - DVD

Fiziksel ortamlar:

B&lim/Birim Dolaplari
Arsiv

Sistem Odasi

Teknik ve idari Tedbirler

Kisisel Verilerin gilvenli bir sekilde saklanmasi,

hukuka aykin

islenmesi,

erisilmesinin énlenmesi ve Kisisel Verilerin hukuka uygun olarak imha edilmesi amaciyla

KVKK’'nin 12. maddesindeki ilkeler cergevesinde, Sirket tarafindan alinmis olan tim idari

ve teknik tedbirler asagida sayilmistir:
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1. iIdari Tedbirler

S

2. T

Si

b.

irket asadida yer alan hususlar kapsaminda idari tedbirler almaktadir:

Saklanan Kisisel Verilere Sirket igi erisimi is tanimi geregi erismesi gerekli personel
ile sinirlandirir. Erisimin sinirlandiriimasinda verinin 6zel nitelikli olup olmadigi ve

onem derecesi de dikkate alinir.

. Islenen Kisisel Verilerin hukuka aykiri yollarla baskalari tarafindan elde edilmesi

hélinde, bu durumu en kisa strede ilgilisine ve Kurul'a bildirir.

. Kisisel Verilerin paylasilmasi ile ilgili olarak, (uygulanabilir oldugu olgide) Kisisel

Verilerin paylasildidi kisiler ile Kisisel Verilerin korunmasi ve veri gtivenligine iliskin
gergeve sbdzlesme imzalar yahut mevcut sézlesmesine eklenen hikumler ile veri

glvenligini saglar.

. Kisisel Verilerin Islenmesi hakkinda bilgili ve deneyimli personel istihdam eder ve
personeline Kisisel Verilerin korunmasi mevzuati ve veri glvenligi kapsaminda

gerekli egitimleri verir.
. Gizlilik taahhitnameleri yapar.

Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkileri
kaldinlmaktadir.

. Kanun hikimlerinin  uygulanmasini sadlamak amaciyla gerekli sirket igin
denetimleri yapar ve vyaptirir. Denetimler sonucunda ortaya cikan gizlilik ve

glvenlik zafiyetlerini giderir.
eknik Tedbirler

rket asagida yer alan hususlar kapsaminda teknik tedbirler almaktadir:

. Ag glvenligi ve uygulama guvenligi saglanmaktadir.

Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullaniimaktadir.

. GlUncel anti-virus sistemleri kullaniimaktadir.

. Kurulan sistemler kapsaminda gerekli i¢ kontrolleri yapar.

. Kurulan sistemler kapsaminda bilgi teknolojileri risk dederlendirmesi ve is etki

analizinin gergeklestirilmesi sitreglerini ytrutar.

Kisisel Verilerin Sirket disina sizmasini engelleyecek ya da gézlemleyecek teknik

altyapinin temin edilmesini ve ilgili matrislerin olusturulmasini saglar.
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g. Duzenli olarak ve ihtiyag olustugunda sizma testi hizmeti alarak sistem

zafiyetlerinin kontrolini saglar.

h. Bilgi teknolojileri birimlerinde galisanlarin Kisisel Verilere erisim yetkilerinin kontrol

altinda tutulmasini saglar.

i. Kisisel Verilerin yok edilmesi geri dénUstirilemeyecek ve denetim izi birakmayacak

sekilde saglanir.

j. Kanun’un 12. maddesi uyarinca, kisisel verilerin saklandigi her tirlt dijital ortam,

bilgi glivenligi gereksinimlerini saglayacak sekilde sifre ile korunur.

. Ozel Nitelikli Kisisel Veriler Icin Alinan Tedbirler

Sirket tarafindan, Kanun ile “6zel nitelikli” olarak belirlenen ve yukarida tanimlanan
Kigisel Verilerin hukuka uygun olarak islenmesine ve korunmasina hassasiyet
gosterilmektedir. Bu kapsamda, Sirket tarafindan, Kisisel Verilerin korunmasi igin isbu
maddede alinan tedbirlerin tamami, Ozel Nitelikli Kisisel Veriler bakimindan da 6zenle
uygulanmakta ve Sirket blinyesinde gerekli denetimler saglanmaktadir. Ayrica bu
konuda “Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi
Gereken Yeterli Onlemler” ile ilgili KVK Kurulu’nun 31.01.2018 tarihli ve 2018/10
Sayilh Kararinin belirtti§i usul ve esaslara gére Ozel Nitelikli Kisisel Veri isleme ve

muhafazasina yonelik usul ve esaslari uygulamaktadir. Séyle ki;

Ozel Nitelikli Kisisel Verilerin islendigi, muhafaza edildigi ve/veya erisildidi ortamlar,

elektronik ortam ise;

a. verilerin kriptografik yontemler kullanilarak muhafaza edilmesi,

b. kriptografik anahtarlarin gtvenli ve farklh ortamlarda tutulmasi,
veriler Uzerinde gergeklestirilen tim hareketlerin islem kayitlarinin glvenli
olarak loglanmasi,

d. verilerin bulundudu ortamlara ait givenlik glincellemelerinin sirekli takip
edilmesi, gerekli gtvenlik testlerinin dizenli olarak yapilmasi/yaptiriimasi, test
sonuglarinin kayit altina alinmasi,

e. verilere bir vyazilim araciligi ile erisiliyorsa bu yazima ait kullanic
yetkilendirmelerinin yapilmasi, bu yazilimlarin givenlik testlerinin dizenli olarak
yapilmasi/yaptirilmasi, test sonuclarinin kayit altina alinmasi,

f. verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama

sisteminin saglanmasi yoninde gerekli 6nlemler alinmaktadir.




Dokiiman Adi gfh'tslig\slf” Isleme Saklama ve Imha | by iman No PE.HUK.PL.A.01

% . Direktorliik Hukuk Yiirtrlik Tarihi 07.09.2022

- Boliim Hukuk Revizyon No 02
POLAT Birim - Revizyon Tarihi 06.02.2023
Dokiiman Grubu Politika Sayfa No 17/ 28

Ozel Nitelikli Kisisel Verilerin islendidi, muhafaza edildidi ve/veya erisildidi ortamlar,

fiziksel ortam ise;

a. Ozel Nitelikli Kisisel Verilerin bulundugu ortamin niteligine gére yeterli glivenlik
onlemlerinin alindigindan emin olunmakta;

b. bu ortamlarin fiziksel glvenliginin saglanarak yetkisiz giris cikislarin
engellenmesi yoniinde gerekli énlemler alinmaktadir.

Ozel Nitelikli Kisisel Veriler aktarilacaksa;

a. verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta
adresiyle veya Kayith Elektronik Posta (KEP) hesabi kullanilarak aktarilir,

b. tasinabilir bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa
kriptografik yontemlerle sifrelenir ve kriptografik anahtar farkli ortamda tutulur,

c. farkh fiziksel ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa,
sunucular arasinda VPN kurularak veya FTP vyontemiyle veri aktarimi
gerceklestirilir,

d. verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin calinmasi, kaybolmasi
ya da yetkisiz kisiler tarafindan gorilmesi gibi risklere karsi gerekli énlemlerin
alinir ve evrak “gizlilik dereceli belgeler” formatinda gonderilir.

4.6.2.3. Personel
Kisisel Veri Saklama ve Imha siirecinde yer alan personelin unvanlarina, birimlerine ve
gdrev tanimlarina isbu Politika’nin PE.HUK.LS.A.04 KVKK Personel Unvan, Birim ve Gérev
Listesi ekinden ulasilabilir.

4.6.2.4. Kisisel Verilerin Imha Usulleri

Sirket tarafindan KVKK ve diger ilgili mevzuata uygun olarak elde edilen Kisisel Veriler

Kanun ve Yénetmelik'te sayilan Kisisel Veri isleme amaclarinin ortadan kalkmasi halinde

Sirket tarafindan kendiliginden veya ilgili Kisinin bagvurusu lizerine yine Kanun ve ilgili

mevzuat hiukimlerine uygun olarak asadida belirtilen teknikler ile imha edilecektir:

1. Kisisel Verilerin Silinmesi ve Yok Edilmesi Teknikleri

Sirket tarafindan Kisisel Verilerin Silinmesi ve Yok Edilmesi tekniklerine iliskin usul ve

esaslar asagida sayillmistir:

a. Kisisel Verilerin Silinmesi

Yazihmdan Giivenli Olarak Silme: Tamamen veya kismen otomatik olan yollarla

islenen ve dijital ortamlarda muhafaza edilen Kisisel Veriler silinirken; Ilgili
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Kullanicilar igin higbir sekilde erisilemez ve tekrar kullanilamaz hale getirilecek

bicimde verinin ilgili yazilimdan silinmesine iliskin yontemler kullanilir.

Bulut sisteminde ilgili Kisisel Verilerin silme komutu verilerek silinmesi; merkezi
sunucuda bulunan dosya veya dosyanin bulundudu dizin tizerinde ilgili Kullanici’nin
erisim haklarinin kaldirilmasi; veri tabanlarinda ilgili satirlarin veri tabani komutlari
ile silinmesi veya tasinabilir medyada yani flash bellek ortaminda bulunan verilerin

uygun yazihimlar kullanilarak silinmesi bu kapsamda sayilabilecektir.

Ancak, Kisisel Verilerin Silinmesi islemi, dider verilere de sistem igerisinde
erisilememe ve bu verileri kullanamama sonucunu doguracak ise, asadidaki
kosullarin saglanmasi kaydiyla, Kisisel Verilerin ilgili Kisi'yle iliskilendirilemeyecek

duruma getirilerek arsivlenmesi halinde de Kisisel Veriler silinmis sayilacaktir.
— Baska herhangi bir kurum, kurulus veya kisinin erisimine kapali olmasi.

— Kisisel Verilere yalnizca yetkili kisiler tarafindan erisilmesini saglayacak sekilde

gerekli her tarlG teknik ve idari tedbirlerin alinmasi.

Uzman Tarafindan Giivenli Olarak Silme: Bazi durumlarda kendisi adina Kisisel
Verileri Silmesi icin bir uzman ile anlasabilir. Bu durumda, Kisisel Veriler bu konuda
uzman olan kisi tarafindan Ilgili Kullanicilar icin hicbir sekilde erisilemez ve tekrar

kullanilamaz hale getirilecek bicimde glivenli olarak silinir.

Kagit Ortaminda Bulunan Kisisel Verilerin Karartilmasi: Kisisel Verilerin

amaca yonelik olmayan kullanimini énlemek veya silinmesi talep edilen verileri
silmek icin ilgili Kisisel Verilerin fiziksel olarak kesilerek belgeden cikartiimasi veya
geri dondirilemeyecek ve teknolojik cdézimlerle okunamayacak sekilde sabit

murekkep kullanilarak goriinemeyecek hale getirilmesi, kapatilmasi yontemidir.

Kisisel Verilerin Yok Edilmesi

De-manyetize Etme: Manyetik medyanin ylksek manyetik alanlara maruz
kalacagi 6zel cihazlardan gegirilerek Uzerindeki verilerin okunamaz bir bigcimde
bozulmasi yontemidir. Dikkat edilmelidir ki bu ydntemle yok etme basarili olmaz
ise ancak medyanin fiziksel olarak yok edilmesi ile yok etme islemi tamamlanmis

olabilecektir.

Fiziksel Yok Etme: Kisisel Veriler herhangi bir veri kayit sisteminin pargasi olmak
kaydiyla otomatik olmayan vyollarla da islenebilmektedir. Bu tir veriler yok

edilirken Kisisel Veri'nin sonradan kullanilamayacak bigimde fiziksel olarak yok
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edilmesi sistemi uygulanmaktadir. Kagit ve mikrofis ortamindaki verilerin yok
edilmesi de baska bir sekilde yok edilmeleri mimkin olmadigindan bu sekilde

gergeklestirilmelidir.

Uzerine Yazma: Uzerine yazma yéntemi, 6zel yazilimlar aracihgi ile manyetik

medya ve yeniden yazilabilir optik medya lizerinden en az yedi kez 0 ve 1’lerden
olusan rastgele veriler yazilarak eski verinin okunabilmesi ve kurtarilabilmesini

imkansizlastiran veri yok etme yontemidir

Yukarida sayilan durumlarin gergeklesmesi sirasinda Sirket; KVKK, Yéonetmelik ve
ilgili diger mevzuat htuktumlerine veri gavenliginin saglanmasi amaciyla tam uyum

saglamakta ve gerekli tium idari ve teknik tedbirleri almaktadir.

2. Kisisel Verilerin Anonim Hale Getirilmesi Teknikleri

Sirket tarafindan Kisisel Verilerin Anonim Hale Getirilmesi tekniklerine iliskin usul ve

esaslar asagida sayillmistir:

Deder Diizensizligi Sadlamayan Anonim Hale Getirme Yontemleri: Deder
dizensizligi saglamayan anonim hale getirme yontemleri, saklanmakta olan Kisisel

Verilerde bir degisiklik veya ekleme/cikarma yapilmaksizin; herhangi bir kisisel veri
grubunun genelleme, birbiri ile yer dedistirme veya gruptan belirli bir veri veya alt veri

grubunun cikarilmasi ile uygulanan anonimlestirmeye yontemleridir.

Degisken Cikartma: Betimleyici nitelikteki verilerin gikartilmasi ydéntemi ile toplanilan

verilerin bir araya getiriimesinden sonra olusturulan veri setindeki degiskenlerden
‘viksek dereceli betimleyici’ olanlar cikarilarak mevcut veri seti anonim héle

getirilmektedir.

Ornegin, asagidaki tabloda veri setindeki degiskenlerden yiiksek derecede betimleyici

olan veri gruplarinin gikartiimasi ile anonimlestirme saglanmistir:

Gahganin | Yasadigi | Yasadig: | ¥asaeig+ | Pozisyonu Ayhk Kidemi
Ach 1l iige Mahalle Geliri (Yil)
Zehra Istanbul | Beylikdiizii Alibey Hizmetli 1.750 TL 12
Kazim Ankara Cankaya | Ségitézid Isci 1.800TL 8
Ahret Izmir Alsancak | Kerdenr | Mihendis 7.500TL 7
Mehmet Istanbul | Kasimpasa | Gitirk Isci 1.550 TL 5
Selma Istanbul | Besiktas | Abbasaga Mimar 3.250TL 4
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Kayitlari Cikartma: Kayittan gikarma yonteminde, veriler arasinda tekillik ihtiva eden

veri satir kayitlar arasindan gikarilarak saklanan veriler anonim hale getirilmektedir.
Ornegin, bir sirkette tek kidemli midir var ise bu kisiye ait verilerin birbirleri ile ayni
kademede bulunan cgalisanlarin kidem, maas ve cinsiyet verilerinin tutuldugu

kayitlardan gikarilmasi ile kalan veriler anonim hale getirilebilir.

Bolgesel Gizleme: Bolgesel gizleme yonteminde ise tek bir verinin gok az gorilebilir

bir kombinasyon yaratmasi sebebiyle belirleyici niteligi mevcut ise ilgili verinin
gizlenmesi anonimlestirmeyi saglamaktadir. Ornegin, sirketin futbol takiminin yedek
listesinde olan ilgili veri sorumlulari arasinda yalnizca bir kisi 65 yasinda ise yas,
cinsiyet ve sadlik durumu yoninden futbol oynayabilecek olup olmadigi bilgisinin
birlikte saklandigi bir veri kiimesinde ‘Yas: 65’ yerine ‘Bilinmiyor’ yazilmasi veya bu

kismin bos birakilmasi anonimlestirmeyi saglayacaktir.

Alt ve Ust Sinir Kodlama: Alt ve (st sinir kodlamasi yéntemi ile 6nceden tanimlanmis
kategorilerin yer aldigi bir veri grubundaki dederlerin belirli bir 6lclt belirlenerek

birlestiriimesiyle anonim hale getirilmektedir.

Ornegin, bir isyerinde calisan personelin isyerindeki calisma yilinin 5 (bes) yildan az, 5
(bes) ile 10 (on) yil arasinda veya 10 (on) yildan ¢ok olmasina gbére (gok deneyimli),

(deneyimli) ya da (deneyimsiz) olarak birlestirilerek anonim hale getirilebilir:

Calisanin Pozisyonu Yasi Cinsiyeti Aylik Geliri Kidemi (Yil)
Pazarlama Uzmani 43 E 5.500 TL 12
Sekreter 26 K 1.800 TL 3
Mudir Yardimcisi 32 E 3.800 TL 8
Mudar 42 K 6.500 TL 13
Hizmetli 45 K 1.600 TL 4
Satis Danismani 32 E 4.500 TL 7

Ikinci 6rnekte ise kidem degiskenine belirlenen yil élgiitine gore alt ve (st sinir

kodlamasi uygulanarak ug kategoriye halinde anonimlestirilmis seklini gdéstermektedir.
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Calisanin Pozisyonu Yasi Cinsiyeti Ayhk Geliri Kidemi
Pazarlama Uzmani 43 E 5.500 TL Cok Deneyimli
Sekreter 26 K 1.800 TL Deneyimsiz
Mudur Yardimcisi 32 E 3.800 TL Deneyimli
Mudar 42 K 6.500 TL Cok Deneyimli
Hizmetli 45 K 1.600 TL Deneyimsiz
Satis Danismani 32 E 4.500 TL Deneyimli

Genellestirme: Veri toplulastirma yontemi ile bircok veri toplulastinimakta ve Kisisel

Veriler herhangi bir kisiyle iliskilendirilemeyecek héle getirilmektedir. Ornegin;

calisanlarin yaslarinin tek tek gostermeksizin X yasinda Z kadar calisan bulundugunun

ortaya konulmasi.

Global Kodlama: Veri tiiretme yontemi ile Kisisel Veri'nin iceriginden daha genel bir

icerik olusturulmakta ve Kisisel Veri'nin herhangi bir kisiyle iliskilendirilemeyecek héale

getiriimesi saglanmaktadir. Ornegin; dogum tarihleri yerine yaslarin belirtiimesi, acik

adres yerine ikamet edilen bélgenin belirtilmesi.

Calisanin Pozisyonu | Ikamet Adresi| Cocugu | Aylik Geliri | Kidemi (Yil)
Atakent Mah.
Hizmetli Cicek Sok. 45/5 Var 1.750 TL 12
ikitelli, istanbul
Sogutéza  Mah.
_— Aydin Sok. 38/3
I Yok 1.800TL 8
3¢/ Cankaya,
Ankara
Kozyatagi Mah.
Il Sok. 25/9
Muhendis Ganli Sok. 25/ Yok 7.500TL 7
Goztepe,
istanbul
Tarkali Mah.
. Asmall Sok.
Isci \Y; 1.550 TL 5
5! 19/3 Begsiktas, ar
istanbul

Asadidaki tabloda veri tliretme yoluyla anonimlestirme yéntemi uygulanmistir:




Dokiiman Adi Kisisel Veri Isleme Saklama ve Imha Dokiiman No PE.HUK.PL.A.01
Politikasi ) o
\(, Direktorlik Hukuk Yurirliik Tarihi 07.09.2022
jﬁ Boliim Hukuk Revizyon No 02
POLAT Birim - Revizyon Tarihi 06.02.2023
Dokiiman Grubu Politika Sayfa No 22/ 28
Calisanin ikamet Edilen Bélge | Cocugu Ayhk Kidemi
Pozisyonu Geliri (yil)
Hizmetli Istanbul Avrupa Yakasi Var 1.750 TL 12
Isci Ankara Guney Bélge Yok 1.800TL 8
Mihendis Istanbul Anadolu Yakasi Yok 7.500TL 7
Isci istanbul Avrupa Yakasi Var 1550 TL 5

Deder Diizensizligi Sadlayan Anonim Hale Getirme Yontemleri: Deder
dizensizligi sadglayan anonim héale getirme yontemlerinde deder dizensizligi

saglamayanlarin aksine kisisel veri gruplarinda bazi verilerin degistirilmesi ile bozulma
yaratmaktadir. Bu yontemler kullanilirken elde edilmesi beklenen / istenen fayda
dodrultusunda sapmalarin dikkatli uygulanmasi gerekecektir. Toplam istatistiklerin

bozulmamasi saglanarak veriden beklenen fayda saglanmaya devam edilebilir.

Guriiltii Ekleme: Verilere glrilti ekleme yontemi Ozellikle sayisal verilerin agirhikli
oldudu bir veri setinde mevcut verilere belirlenen oranda arti veya eksi yénde birtakim
sapmalar eklenerek veriler anonim hale getiriimektedir. Ornegin, kilo degerlerinin
oldugu bir veri grubunda (+/-) 3 kg sapmasi kullanilarak gercek degerlerin
gorianttlenmesi engellenmis ve veriler anonimlestirilmis olur. Sapma her dedere esit

6lciide uygulanir.

Mikro Birlestirme: Mikro birlestirme ydnteminde tim veriler ilk olarak anlaml bir
siraya dizilerek (blylkten kiglUge gibi) gruplara ayrilip, gruplarin ortalamasi alinarak
elde edilen deger mevcut gruptaki ilgili verilerin yerine yazilarak anonimlestirme

saglanmis olacaktir.

Ornegin, maas bilgisi icin; 10.000 TL alti ve Ustii iki grup yapilir ise, 10.000 ve daha
az maas alan kisilerin maaglarinin toplami kisi sayisina bdlinidr ve 10.000 TL altinda

maas alan herkesin maas kiimesine elde edilen bu deder yazilir.

Veri Dedis Tokusu: Veri dedis tokusu yonteminde saklanan veriler igerisinden secilen
ciftler arasinda bir degiskenin dederleri birbiri ile dedistirilir. Genel olarak kategorize
edilebilen veriler icin kullanilan bu yéntemde amag veri sahiplerine ait verilerin

birbirleri ile degistirilerek veri tabaninin dénustirilmesidir.
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Ornegin, asadidaki tabloda ‘Yas: 45, ‘Cinsiyet: Kadin’, ‘Il: Ankara’ verileri bulunan

kisilere ait gelir bilgisi ‘Yas: 30, ‘Cinsiyet: Kadin’, ‘Il: izmir’ olanlar ve ‘Yas: 25,

‘Cinsiyet: Erkek’ ‘il: izmir’ olanlarin gelir bilgileri ile ‘Yas:35’, ‘Cinsiyet: Erkek’ ‘il:

istanbul’ olanlarin gelir bilgileri birbirleri icerisinde degistirilerek veri tabani
dénasturdlmastir.
Yas Cinsiyet il Gelir
45 Kadin Ankara 30.000
30 Kadin izmir 20.000
25 Erkek Izmir 15.000
35 Erkek Istanbul 25.000
55 Erkek Izmir 18.000
24 Erkek izmir 40.000
Asadidaki tabloda veri degis tokus yéontemi uygulanmistir:
Yas Cinsiyet 1l Gelir
45 Kadin Ankara 20.000
30 Kadin Izmir 30.000
25 Erkek Izmir 25.000
35 Erkek istanbul 15.000
55 Erkek Izmir 40.000
24 Erkek Izmir 18.000

KVKK’'nin 28. maddesi uyarinca, Kisisel Verilerin resmi istatistik ile anonim hale

getirilmek suretiyle arastirma,

planlama ve

istatistik gibi

amaclarla

islenmesi

durumunda bu durum Kanun kapsami disinda kalacak ve Agik Riza alinmasi

gerekmeyecektir.

4.7. Kisisel Veri Sahiplerinin Haklari, Haklarin Kullanilmasi ve Degerlendirilmesi

4.7.1. Kisisel Veri Sahiplerinin Haklari

Sirket, Kanun’un 10. maddesi'ne uygun olarak Kisisel Veri Sahibi'nin haklarini kendisine

bildirmekte ve bu haklarin nasil

kullanilacadi

konusunda Kisisel

Sahibi‘ne yol

gostermektedir. Sirket, Kisisel Veri Sahiplerinin haklarinin dederlendirilmesi ve Kisisel Veri
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Sahiplerine gereken bilgilendirmenin yapilmasi icin Kanun’un 13. Maddesi'ne uygun olarak

gerekli kanallari, ig isleyisi, idari ve teknik diizenlemeleri ylritmektedir.

Kanun kapsaminda Kisisel Veri Sahipleri asadida yer alan haklara sahiptirler:

o 0o T o

Kisisel Veri islenip islenmedigini 6grenme,

Kisisel Verileri islenmisse buna iliskin bilgi talep etme,

Kisisel Verilerin islenme amacini ve amaca uygun kullanilip kullaniimadigini 6grenme,
Yurt icinde veya yurt disinda Kisisel Verilerinin aktarilip aktarilmadigini 6grenme ve
aktarihyorsa ilgi verilerin aktarildidi Gglnci kisileri bilme,

Kisisel Verilerin eksik veya yanlis islenmis olmasi halinde bunlarin dizeltilmesini isteme
ve bu kapsamda yapilan islemin kisisel verilerin aktarildigi Gglinci kisilere bildirilmesini
isteme,

Kanun ve ilgili diger kanun hikiamlerine uygun olarak islenmis olmasina ragmen,
islenmesini gerektiren sebeplerin ortadan kalkmasi héalinde Kisisel Verilerin silinmesini
veya yok edilmesini isteme ve bu kapsamda yapilan islemin kisisel verilerin aktarildigi
Uglncu kisilere bildirilmesini isteme,

Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle
kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

Kisisel Verilerin Kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi halinde zararin

giderilmesini talep etme.

Ancak Kisisel Veri Sahipleri, Kanun‘un 28. Maddesi geredince asadidaki haller Kanun

kapsami disinda tutuldugundan, yukarida anilan haklarini asadidaki durumlarda ileri

siremezler.

a. Kisisel Verilerin resmi istatistik ile anonim hale getiriimek suretiyle arastirma, planlama

ve istatistik gibi amaclarla islenmesi,

b. Kisisel Verilerin milli savunmayi, milli gtvenligi, kamu glvenlidini, kamu duzenini,
ekonomik glivenligi, 6zel hayatin gizliligini veya kisilik haklarini ihlal etmemek ya da
sug teskil etmemek kaydiyla, sanat, tarih, edebiyat veya bilimsel amaclarla ya da ifade
6zgurligu kapsaminda islenmesi,

c. Kisisel Verilerin milli savunmayi, milli gtivenligi, kamu glvenligini, kamu diizenini veya

ekonomik guvenligi saglamaya yo6nelik olarak kanunla gérev ve yetki verilmis kamu
kurum ve kuruluslarn tarafindan ydratidlen 6nleyici, koruyucu ve istihbar faaliyetler

kapsaminda islenmesi,
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d. Kisisel Verilerin sorusturma, kovusturma, yargilama veya infaz islemlerine iliskin olarak

yargl makamlar veya infaz mercileri tarafindan islenmesi.

Yine Kanun’un 28/2 Maddesi geredince; asadida siralanan hallerde ise Kisisel Veri Sahipleri

zararin giderilmesini talep etme hakki harig, yukarida sayilan diger haklarini ileri siremezler:

a. Kisisel Veri islemenin sug islenmesinin 6nlenmesi veya sug¢ sorusturmasi icin gerekli

olmasi,

Kisisel Veri sahibi tarafindan kendisi tarafindan alenilestirilmis kisisel verilerin islenmesi,
Kisisel Veri Islemenin kanunun verdigi yetkiye dayanilarak goérevli ve yetkili kamu
kurum ve kuruluslari ile kamu kurumu niteligindeki meslek kuruluslarinca, denetleme
veya dlzenleme goérevlerinin yaratilmesi ile disiplin sorusturma veya kovusturmasi igin
gerekli olmasi,

Kisisel Veri Islemenin biitce, vergi ve mali konulara iliskin olarak Devletin ekonomik ve

mali gikarlarinin korunmasi icin gerekli olmasi.

4.7.2. Kisisel Veri Sahibinin Haklarini Kullanmasi

Kisisel Veri Sahipleri yukarida siralanan haklarina iliskin taleplerini kimliklerini tespit edecek

bilgi ve belgelerle ve asadida belirtilen yontemlerle veya Kisisel Verileri Koruma Kurulu’nun

belirledigi diger yontemlerle Sirket’e yazili olarak iletebileceklerdir:

a. https://www.polatenerji.com adresinde  bulunan KVKK  basvuru  formunun

doldurulduktan sonra islak imzal bir nishasinin bizzat elden veya noter aracilidi ile
Girsel Mah. imrahor Cad. Yanki Sk. Kagithane Polat Ofis Blok N:27B/8 Kagithane /
Istanbul adresine iletilmesi,

KEP (Kayith Elektronik Posta) adresinizi, givenli elektronik imzanizi, mobil imzanizi ya

da elektronik posta adresinizi kullanmak suretiyle infokvkk@polatenerji.com adresine

kayith elektronik posta ile génderilmesi.

Kigisel Veri Sahipleri adina tGglncu kisilerin bagvuru talebinde bulunabilmesi igin Veri Sahibi

tarafindan basvuruda bulunacak kisi adina noter kanaliyla diizenlenmis 6zel vekaletname

bulunmalidir.

4.7.3. Basvurulara Cevap Verme Usulii ve Siiresi

Kisisel Veri Sahibinin, yukarida yer alan usule uygun olarak talebini Sirket'e iletmesi

durumunda Sirket, talebin niteligine goére en geg 30 (otuz) gin iginde ilgili talebi Ucretsiz

olarak sonuglandiracaktir.
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Sirket, basvuruda bulunan kisinin Kisisel Veri Sahibi olup olmadigini tespit etmek adina ilgili

kisiden bilgi talep edebilir, konuyu netlestirme adina soru sorabilir, asagida yer alan hallerde

basvuruda bulunan kisinin basvurusunu, gerekgesini acgiklayarak reddedebilir:

i Kisisel Verilerin resmi istatistik ile anonim hale getirilmek suretiyle arastirma, planlama
ve istatistik gibi amaglarla islenmesi.

ii. Kisisel Verilerin milli savunmayi, milli glivenligi, kamu givenligini, kamu dizenini,
ekonomik glvenligi, 6zel hayatin gizliligini veya kisilik haklarini ihlal etmemek ya da
sug teskil etmemek kaydiyla, sanat, tarih, edebiyat veya bilimsel amacglarla ya da ifade
6zgurligla kapsaminda islenmesi.

iii.  Kisisel Verilerin milli savunmayi, milli gtivenligi, kamu glvenligini, kamu dizenini veya
ekonomik glivenligi saglamaya yonelik olarak kanunla gorev ve yetki verilmis kamu
kurum ve kuruluslar tarafindan ylritilen 6nleyici, koruyucu ve istihbari faaliyetler
kapsaminda islenmesi.

iv. Kisisel Verilerin sorusturma, kovusturma, yargilama veya infaz islemlerine iliskin
olarak yargi makamlari veya infaz mercileri tarafindan islenmesi.

V. Kisisel Veri Islemenin sug islenmesinin énlenmesi veya su¢ sorusturmasi icin gerekli
olmasi.

vi. Kisisel Veri Sahibi tarafindan kendisi tarafindan alenilestirilmis kisisel verilerin
islenmesi.

vii. Kisisel Veri Islemenin kanunun verdigi yetkiye dayanilarak gérevli ve yetkili kamu
kurum ve kuruluslari ile kamu kurumu niteligindeki meslek kuruluslarinca, denetleme
veya dizenleme gorevlerinin yiritilmesi ile disiplin sorusturma veya kovusturmasi
icin gerekli olmasi.

viii. Kisisel Veri Islemenin biitce, vergi ve mali konulara iliskin olarak Devletin ekonomik
ve mali gikarlarinin korunmasi igin gerekli olmasi.

ix. Kisisel Veri Sahibinin talebinin diger kisilerin hak ve 6zgurliklerini engelleme ihtimali
olmasi

x. Orantisiz gaba gerektiren taleplerde bulunulmus olmasi.

xi.  Talep edilen bilginin kamuya agik bir bilgi olmasi.

4.8. Ek Hususlar

KVKK ve ilgili diger mevzuat hikimleri ile isbu Politika arasinda uyumsuzluk olmasi

durumunda, 6ncelikle KVKK ve ilgili diger mevzuat hikimleri uygulanacaktir.
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5. POLITiKANIN DEGIiSTiRiLMESi

Isbu Politika ile ilgili her tirli revizyon Komite tarafindan gerceklestirilecek olup Yénetim

Kurulu onayi ile yurirlage girer. Bu Politika’nin bazi maddelerinin degistirilmesi, uygulamadan

kaldirlmasi veya yeni madde eklenmesi Polat Enerji Yonetim Kurulu yetkisindedir. Degisiklik

Onerilerinin yazil olarak Komite'ye yapilmasi gerekmektedir.

Yapilan degisiklikler, Calisanlara Kalite ve Cevre Sistemleri Birimi tarafindan yazili bir sekilde

duyurulur.

6. YURURLUK

Isbu Politika Komite teklifi ve Polat Enerji Yonetim Kurulu onayi ile yurirlige girer. Talep

halinde Politika’nin dénceki versiyonlar Ilgili Kisiler ile paylasilabilir.
REFERANSLAR

6698 Sayil Kisisel Verilerin Korunmasi Kanunu ve bagh yénetmelikler.
Ekler:

PE.HUK.LS.A.04
PE.HUK.LS.A.05

KVKK Personel Unvan, Birim ve Gorev Listesi

KVKK Veri Saklama ve Imha Siireleri Listesi

Polat Enerji Yatirnmlarn A.S.
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